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摘要 本文针对一类时滞非线性信息物理系统, 研究虚假数据注入攻击下基于记忆型事件触发的安

全状态估计问题. 不同于现有事件触发机制只考虑系统的瞬时信息, 本文提出一种基于历史测量输出

的记忆型事件触发机制. 该机制可以有效减少输出信号随机波动导致的事件触发机制误触发次数, 减

少不必要的网络资源浪费. 采用一个满足Bernoulli分布的随机变量来描述虚假数据注入攻击的随机过

程. 构造新的包含Legendre多项式的Lyapunov-Krasovskii泛函,采用Bessel-Legendre不等式技术,给出

保证估计误差系统渐近稳定与状态估计器设计的充分条件. 最后, 通过仿真算例验证所提方法的有效

性.
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1 引言

随着计算机技术、网络通信技术与控制技术的快速发展, 信息物理系统实现了物理对象与计算、

通信和控制的深度融合[1], 极大提高了系统的灵活性与智能化程度, 被广泛应用于智能电网[2]、工业

制造[3]、机器人系统[4] 等领域. 然而在实际工程中, 由于测量技术与成本的限制, 信息物理系统的全

部状态信息通常不易获取, 使得许多基于状态反馈的控制算法难以应用. 因此, 解决信息物理系统的

状态估计问题具有重要价值, 受到了学者们的高度关注. 文献 [5] 研究了有损网络环境下基于卡尔

曼(Kalman)滤波器的状态估计的随机稳定性. 文献 [6]针对信息物理系统的状态估计问题,采用无线传

感器测量动态物理过程, 并将测量结果传输到远程状态估计器, 实现状态信息估计.
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由于通信网络的开放性, 使得信息物理系统容易遭到网络攻击, 事故频发. 这些问题会降低系统

性能, 严重时危及系统的安全性与稳定性. 例如, 2015 年乌克兰地区变电站遭受“Black Energy” 攻击,

导致供电系统无法正常运行, 居民生活受到巨大影响. 作为一种常见的攻击形式, 虚假数据注入攻击

具有较强的隐蔽性与可达性, 对系统安全威胁程度较高[7]. 文献 [7]研究了虚假数据注入攻击对基于传

感器网络进行离散线性时不变高斯(Gauss) 系统状态估计的影响. 考虑到传感器与远程估计器之间的

通信通道容易受到虚假数据注入攻击, 文献 [8]研究了网络化系统的安全状态估计问题. 文献 [9] 研究

了虚假数据注入攻击与堵塞攻击下信息物理系统的分布式攻击检测和分布式安全估计问题.值得注意

的是, 以上问题的研究都是假设网络通信资源是不受限的. 然而, 随着系统规模不断扩大, 海量设备争

夺有限通信网络资源, 导致信道负担急剧增加. 近年来, 具有“按需传输”特点的事件触发机制成为解

决通信资源受限的有效途径之一[10∼12]. 基于事件触发机制的状态估计研究取得了丰富的成果[13∼18].

为了实现基于无线传感器网络的分布式网络化系统的估计问题, 文献 [14]提出了一种基于事件触发机

制的分布式估计算法, 有效节约了通信带宽与网络节点能量. 文献 [15] 研究了带有能量采集传感器的

线性高斯系统的事件触发状态估计问题, 提出了一种基于随机能量的事件触发通信协议, 其可以根据

传感器的电池能量来平衡通信速率和估计性能.文献 [16]研究了基于事件触发和量化的时滞神经网络

系统状态估计问题.针对一类具有状态饱和、量化,以及随机分布时延的离散复杂网络,文献 [17]研究

了基于事件触发机制的H∞ 状态估计问题, 并给出了设计状态估计器增益的充分条件. 文献 [18]提出

了一种基于事件触发机制的分布式安全状态估计器, 以防御无线传感器网络中的虚假数据注入攻击.

上述结果中的事件触发机制多是由当前测量数据与上一触发数据构成,测量信号的准确程度对触发频

率有较大影响. 在复杂工程环境中, 测量信号易受随机干扰、噪声的污染出现随机波动,使得触发机制

发生误触发, 耗费大量通信资源. 文献 [19] 研究了一种基于历史测量数据的积分型事件触发机制, 给

出了线性时不变系统的控制器设计方案. 文献 [20]将上述积分型事件触发机制应用到了无人水面车的

故障检测与滤波中. 然而, 文献 [19, 20]中采用了基于Simpson规则[21] 的近似方法来处理触发机制中的

积分项, 存在近似误差, 具有较大的保守性. 另一方面, 虚假数据注入攻击可能会造成估计系统失效,

产生不可靠的估计信号. 如果该估计信号作为系统其他动作的输入信号, 可能造成以下几种安全隐患:

(1)不可靠的估计信号引发系统误报警; (2)不可靠的估计信号可能导致故障联锁动作; (3)不可靠的估

计信号作为控制信号输入系统可能导致整个系统失稳, 甚至崩溃. 然而, 现有文献 [15∼20]都假设网络
通信环境理想, 对存在虚假数据注入攻击的情况不再适用. 因此, 针对具有测量随机波动和虚假数据

注入攻击的安全状态估计问题,如何利用历史数据构造有效事件触发机制并降低状态估计器设计的保

守性, 减少测量信号的误触发, 节约有限通信资源, 现有结果鲜有提及, 仍需进行深入研究.

综上, 本文围绕具有虚假数据注入攻击的时滞非线性系统, 研究基于记忆型事件触发的安全状态

估计问题.首先,采用历史测量数据的平均值作为记忆型事件触发机制的输入,减少由测量信号随机波

动造成的误触发与通信资源浪费. 其次, 建立具有虚假数据注入攻击的状态估计模型, 采用Lyapunov

理论与Bessel-Legendre 不等式技术给出状态估计器的设计方法. 与文献 [19, 20]中采用近似方法处理

积分项不同, 本文的方法可以对积分项直接进行处理, 避免了近似误差的产生. 最后, 通过仿真算例验

证所提方法的有效性.

2 问题描述

考虑如下具有时滞的非线性信息物理系统:
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 ẋ(t) = Ax(t) +N0ϕ(x(t)) +N1x(t− τ(t)),

y(t) = Cx(t),
(1)

其中x(t) = [ x1(t) x2(t) · · · xn(t) ]T ∈ Rn 为状态向量, y(t) ∈ Rm 是输出信号, ϕ(x(t)) = [ϕ1(x1(t))

ϕ2(x2(t)) · · · ϕn(xn(t))]T ∈ Rn 为非线性函数, τ(t) 为满足0 6 τ(t) 6 τM的时变时延, A, N0, N1 与C

为具有适当维数的常数矩阵, 假设系统(1)是有界的.

本文假设非线性函数满足如下条件:

(ϕ(x1)−H1x1)(ϕ(x2)−H2x2) 6 0, (2)

其中H1, H2为常数矩阵, 且满足H2 −H1 > 0.

设计如下状态估计器来估计系统(1)的状态x(t):
˙̂x(t) = Ax̂(t) +N0ϕ(x̂(t)) +N1x̂(t− τ(t)) + L

ỹ(t)− 1

h

∫ t

t−h

ŷ(s)ds

 ,

ŷ(t) = Cx̂(t),

(3)

其中x̂(t) ∈ Rn表示估计状态向量, L为需要设计的估计矩阵, ỹ(t) 表示状态估计器的输入信号, ŷ(t)表

示y(t) 的估计.

为了节约有限通信资源, 考虑如下事件触发机制:

tk+1 = sup
t

{
t > tk|εT(t)Φε(t) < δy∗T(tk)Φy

∗(tk) + σ
}
, (4)

其中δ ∈ (0, 1)为触发阈值参数, σ > 0, ε(t) = 1
h

∫ t

t−h
y(s)ds− y∗(tk), y∗(tk) = 1

h

∫ tk
tk−h

y(s)ds, y(t) 为系

统输出, y∗(tk) 与y∗(tk+1) 分别表示当前触发信号与下一时刻触发信号; h 为积分区间长度, Φ 为正定

加权触发矩阵.

注释1 与传统的事件触发机制仅利用瞬时系统信息不同, 本文所提事件触发机制考虑了一段时

间内的历史信息, 因此称为记忆型事件触发机制. 当系统测量输出受到环境扰动或噪声影响产生随机

波动时,该机制利用历史信息的均值作为输入信号,可以有效抑制随机波动可能导致的信号误触发,进

而节约宝贵网络资源. 此外, 在触发条件设计中引入了常数项σ, 其可以保证触发时间间隔严格大于0,

进而避免触发机制发生Zeno 现象, 即在一段时间内出现连续触发. 详细过程见定理3.

注释2 当历史信息区间长度h → 0时, ε(t) = 1
h

∫ t

t−h
y(s)ds − y∗(tk) → y(t) − y(tk), 事件触发机

制(4)可退化为文献 [22]中的结果, 具体形式如下:

tk+1 = sup
t

{
t > tk|ε̂T(t)Φε̂(t) < δyT(tk)Φy(tk) + σ

}
, (5)

其中ε̂(t) = y(t)− y(tk).

通信网络的引入, 使得触发信号面临网络攻击的风险. 这里考虑网络通道存在虚假信息注入攻击

情形, 借助文献 [23, 24]中的描述方法, 估计器端接收到的信号ỹ(t) 可以表示为

ỹ(t) = y∗(tk) + χ(t)g(t), (6)
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其中χ(t) ∈ {0, 1}为满足Bernoulli 分布的随机变量, 且E{χ(t) = 1} = χ1, E{χ(t) = 0} = 1 − χ1 = χ2,

g(t)为欺骗攻击信号, 满足如下条件:

∥g(t)∥2 6 ∥Ge(t)∥2, (7)

其中G为给定的常数矩阵.

定义e(t) = x(t)− x̂(t), ψ(e(t)) = ϕ(x(t))− ϕ(x̂(t)), 结合(1), (3) 和(6), 得以下误差估计系统:

ė(t) = Ae(t) +N0(ϕ(x(t))− ϕ(x̂(t))) +N1e(t− τ(t)) + Ly∗(tk) + χ(t)Lg(t)−
LC

h

∫ t

t−h

x̂(s)ds

= Ae(t) +N0ψ(e(t)) +N1e(t− τ(t)) + Lε(t)− LC

h

∫ t

t−h

e(s)ds+ χ(t)Lg(t). (8)

为了得到论文的主要结果, 给出如下的定义与引理.

定义1 ([25]) 对于系统(8), 存在常数σ > 0 和T (σ, e(0))使得∥e(t)∥ < σ
1
3对于任意t > t0 + T , 那么

称该系统是一致最终有界的.

引理1 ([26]) 令函数x(t) ∈ L2([−η2, −η1] → Rn), Q ∈ Rn > 0, η2 > η1 > 0. 在区间[−η2,−η1]上
定义如下的Legendre 多项式:

∀k ∈ N, Lk(u) = (−1)k
k∑

l=0

Pk
l

(
u+ η2
η2 − η1

)l

,

其中Pk
l = (−1)l( k

j
)(

k + j

j
), k = 0, 1, . . . , α.

对于所有α ∈ N, 有如下Bessel-Legendre积分不等式成立:∫ −η1

−η2

xT(u)Qx(u)du > 1

η2 − η1
ΩT(x)(W ⊗Q)Ω(x), (9)

其中ΩT(x) = [ ΩT
0 (x) · · · ΩT

i (x) · · ·ΩT
α(x) ], Ωi(x) =

∫ −η1

−η2
Li(u)x(u)du, W = diag{1, . . . , 2α+ 1}.

引理2 ([27]) 对于x(t) ∈ Rn, 给定的矩阵R = RT ∈ Rn×n, H ∈ Rm×n, H 的秩小于n, 可得以下等
价条件:

(1) xT(t)Rx(t) < 0, 对于所有x(t) ̸= 0, Hx(t) = 0;

(2) ∃M ∈ Rn×m, 使得R+MH+ (MH)T < 0.

3 主要结果

定理1 对于给定的参数χ1, h, τM , δ, µ, σ, 矩阵L, G, 在事件触发机制(5) 作用下, 如果存在对称

矩阵P , R1 > 0, R2 > 0, R3 > 0, Q > 0, Φ > 0, 使得

P > 0, (10)

Σ + XZ+ XTZT < 0 (11)

成立, 其中

P = P + diag{0,W ⊗Q}, Σ = He(zT
1 Pz2) + E T

1 RE1 − µE T
2 HE2 + δE T

3 ΦE3 + Λ,
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E1 = [ 0 I I I 0 0 0 0 0 ], E2 = [ 0 I 0 0 0 I 0 0 0 ],

E3 =

[
0 0 0 0 0 0 0

C

h
I −I

]
, I = [ I 02n,2nα ],

R =


−R1 R1 + UT −UT

∗ −2R1 − U − UT R1 + UT

∗ ∗ −R1

 , H =

 H1 H2

HT
2 I

 , H1 =
HT

1 H2 +H1H
T
2

2
, H2 =

HT
1 +HT

2

2
,

Λ = diag

{
τ2MR2, R1 +Q+ hR3 + σ

1
3 I, 0,−R1,−Q, 0, 0,−

W ⊗R3

h
,−Φ

}
,

z1 =

 0 I 0 0 0 0 0 0 0

0 0 0 0 0 0 0 I 0

 , z2 =

 I 0 0 0 0 0 0 0 0

0 Lα(0) 0 0 −Lα(−h) 0 0 −Θ̂α 0

 ,

Lα(0) =


I

I

...

I

 , Lα(−h) =


I

−I
...

(−1)αI

 , Θ̂α =


θ00I · · · θα0 I
...

...

θ0αI · · · θααI

 ,

θij =

 0, i > j,

−(2i+ 1)(1− (−1)j+i)/h, i 6 j,
X = [XT νXT 0 0 0 0 0 0 0 ]

T,

Z =

[
−I A N1 0 0 N0 χ1L −

LCI
h

L

]
,

则系统(8)是一致最终有界的.

证明 选取如下Lyapunov-Krasovskii泛函:

V (t) = ζT(t)Pζ(t) +

∫ t

t−τM

eT(s)R1e(s)ds+ τM

∫ t

t−τM

∫ t

s

ėT(v)R2ė(v)dvds

+

∫ t

t−h

eT(s)[Q+ (s− t+ h)R3]e(s)ds, (12)

其中ζ(t) = [
e(t)

Ω(e)
], ΩT(e) = [ ΩT

0 (e) · · · ΩT
i (e) · · · ΩT

α(e) ], Ωi(e) =
∫ 0

−h
Li(s)e(s)ds, i = 0, 1, . . . , α.

首先证明V (t) > 0: 将引理1应用于选定的Lyapunov-Krasovskii泛函(12), 可以获得∫ t

t−h

eT(s)Qe(s)ds > 1

h
ΩT(e)(W ⊗Q)Ω(e). (13)

因此, 从式(12) 和(13), 可以获得

V (t) > ζT(t)Pζ(t) +
∫ t

t−τM

eT(s)R1e(s)ds+ τM

∫ t

t−τM

∫ t

s

ėT(v)R2ė(v)dvds

+

∫ t

t−h

eT(s)(s− t+ h)Qe(s)ds. (14)

由R1 > 0, R2 > 0, Q > 0, 以及P > 0, 可以保证V (t) > 0.
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对Lyapunov-Krasovskii泛函求导可得

V̇ (t) = 2ζT(t)P ζ̇(t) + eT(t)R1e(t)− eT(t− τM )R1e(t− τM )

+ τ2Me
T(t)R2e(t) + eT(t)(Q+ hR3)e(t)− eT(t− h)Qe(t− h)

− τM
∫ t

t−τM

ėT(s)R1ė(s)ds−
∫ t

t−h

eT(s)R3e(s)ds. (15)

根据Ω(ξ)的定义, 可求得其导数为

Ω̇(e) = [ Ω̇T
0 (e) · · · Ω̇T

i (e) · · · Ω̇T
α(e) ]

T, (16)

其中Ω̇i(e) = Li(0)e(t)− Li(−h)e(t− h)−
∫ 0

−h
L̇i(s)e(t+ s)ds.

由Legendre多项式的性质, 进一步可得

Ω̇(e) = Lα(0)e(t)− Lα(−h)e(t− h)− Θ̂αΩ(e). (17)

定义

ηT(t) = [ ėT(t) eT(t) eT(t− τ(t)) eT(t− τM ) eT(t− h) ψT(e(t)) gT(t) ΩT(e) εT(t) ], (18)

则有

ζ(t) = z1η(t), ζ̇(t) = z2η(t). (19)

利用引理1 来处理式(15)中的积分项−
∫ t

t−h
eT(s)R3e(s)ds, 可得

−
∫ t

t−h

eT(s)R3e(s)ds 6 −
1

h
ΩT(e)(W ⊗R3)Ω(e). (20)

借助Jensen不等式与互凸方法[28]来处理式(15)中的积分项−
∫ t

t−τM
ėT(s)R1ė(s)ds, 可得

−τM
∫ t

t−τM

ėT(s)R1ė(s)ds 6 ηT(t)E T
1


−R1 R1 + UT −UT

∗ −2R1 − U − UT R1 + UT

∗ ∗ −R1

E1η(t)

= ηT(t)E T
1 RE1η(t). (21)

根据条件(2), 可以得到 e(t)

ψ(e(t))

T  H1 H2

HT
2 I

 e(t)

ψ(e(t))

 = ηT(t)E T
2 HE2η(t) 6 0. (22)

对于参数µ > 0, 式(22)可等价于

−µηT(t)E T
2 HE2η(t) > 0. (23)
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基于条件(7), 有

eT(t)GTGe(t)− gT(t)g(t) > 0. (24)

从事件触发条件(5)与ε(t) = 1
h

∫ t

t−h
y(s)ds− y∗(tk)可得

δy∗T(tk)Φy
∗(tk) + σ − εT(t)Φε(t) = δηT(t)E T

3 ΦE3η(t) + σ − εT(t)Φε(t) > 0. (25)

结合式(15)∼(25), 可得

V̇ (t) 6 2ηT(t)zT
1 Pz2η(t) + eT(t)R1e(t)− eT(t− τM )R1e(t− τM ) + τ2M ė

T(t)R2ė(t)

+ eT(t)(Q+ hR3)e(t)− eT(t− h)Qe(t− h)−
1

h
ΩT(e)(W ⊗R3)Ω(e)− εT(t)Φε(t)

+ ηT(t)(E T
1 RE1 − µE T

2 HE2 + δE T
3 ΦE3)η(t) + σ − σ 1

3 eT(t)e(t) + σ
1
3 eT(t)e(t)

= ηT(t)Ση(t) + σ − σ 1
3 eT(t)e(t). (26)

将估计误差系统(8)重新表述为[
−I A N1 0 0 N0 χ(t)L −

LCI
h

L

]
η(t) = Ẑη(t) = 0. (27)

根据引理2, 构造X = [XT νXT 0 0 0 0 0 0 0 ]T, 进而可得

V̇ (t) 6 ηT(t)(Σ + XẐ+ ẐTXT)η(t) + σ − σ 1
3 eT(t)e(t). (28)

∥e(t)∥ ∈ R (t > 0)可等价描述为{∥e(t)∥
∣∣0 6 ∥e(t)∥ < σ

1
3 } ∪ {∥e(t)∥

∣∣∥e(t)∥ > σ
1
3 }.

对于{∥e(t)∥
∣∣0 6 ∥e(t)∥ < σ

1
3 }, 根据定义1可知, 系统(8) 是一致最终有界的. 对于{∥e(t)∥

∣∣∥e(t)∥ >
σ

1
3 }, 有σ 2

3 − eT(t)e(t) 6 0. 根据式(28), 可得E{V̇ (t)} < 0, 等价于

Σ+ XZ+ XTZT < 0, (29)

其中Z = E{Ẑ} = [−I A N1 0 0 N0 χ1L −LCI
h L ]. 由式(11)可得, 式(29)成立.

根据E{V̇ (t)} < 0, 可知系统(8)的能量是逐渐衰减的, 最终必有∥e(t)∥ < σ
1
3 .

综合以上两种情形, 根据定义1可得, 系统(8) 是一致最终有界的, 证毕.

注释3 为了处理由记忆型事件触发机制引入的积分项,本文采用引理1中的Bessel-Legendre不等

式对其进行放缩. 当取α = 0 和α = 1 时, 不等式(9) 可分别退化为传统的Jensen不等式与Wirtinger不

等式. α 的取值越大, 所得的结果具有越小的保守性. 但同时, 变量矩阵P 中的决策变量个数也会越

多, 导致更大的计算量.

定理2 对于给定的参数χ1, τM , δ, µ, ν, σ,矩阵L, G,基于事件触发机制(5),如果存在对称矩阵P ,

R1 > 0, R2 > 0, R3 > 0, Q > 0, Φ > 0, 使得(10) 和

Σ+He(X̃Z̃) < 0 (30)

成立, 其中

X̃ = [ I νI 0 0 0 0 0 0 0 ]
T,
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Z̃ =

[
−X XA XN1 0 0 XN0 χ1Y −

Y CI
h

Y

]
,

则估计误差系统(8)是一致最终有界的. 此外, 状态估计器增益为L = X−1Y .

证明 定义矩阵变量Y = XL, 可得L = X−1Y . 将其带入式(11), 进一步可以得到

Σ+ XZ+ ZTXT = Σ+ X̃Z̃+ Z̃TX̃T < 0, (31)

其等价于式(30), 证毕.

根据文献 [29], 为了避免在一段时间内产生连续触发现象, 即Zeno 现象, 需要证明一个严格大

于0的触发间隔的存在性. 因此, 定理3 给出了如下两个相邻触发事件之间正的最小触发间隔, 杜绝

了Zeno现象的发生.

定理3 考虑基于记忆型事件触发机制(5)的系统(1), 对于所有的t > tk, 两个相邻触发事件之间存

在如下最小间隔:

Tk =
1

ε̄

√
δy∗T(tk)Φy∗(tk) + σ (32)

成立, 其中ϖ > 0, ∥C∥
h (∥x(t)∥+ ∥x(t− h)∥) 6 ϖ.

证明 基于ε(t) = 1
h

∫ t

t−h
y(s)ds− y∗(tk), 可得

ε̇(t) =
y(t)

h
− y(t− h)

h
. (33)

根据式(33) , 可得

d

dt
∥ε(t)∥ 6 ∥ε̇(t)∥ = ∥C∥

h
(∥x(t)∥+ ∥x(t− h)∥). (34)

由于系统(1) 是有界的, ∥C1∥
h (∥x(s)∥+ ∥x(s− h)∥) 存在一个上界ϖ > 0.

通过求解在初始条件ψ(tk) = 0情况下的微分方程 d
dtψ(t) = ϖ, 可知∥ε(t)∥ 在区间[tk, tk+1) 内是有

界的. 微分方程 d
dtψ(t) = ϖ 的解为ψ(t) = ϖ(t− tk).

根据事件触发条件(5), 可以得到

∥ε(t)∥ 6
√
δy∗T(tk)Φy∗(tk) + σ√

λmax(Φ)
. (35)

结合ψ(t) = ϖ(t− tk)与式(34), 得到

Tk =
1

ϖ

√
δy∗T(tk)Φy∗(tk) + σ. (36)

由于σ > 0, 可得无论对于有限时间还是时间趋于无穷来说, 都可以严格保证Tk > 0, 避免了Zeno 现象

的出现.

4 仿真分析

考虑具有如下参数的信息物理系统:

A =

−1 0

0.1 −1.5

 , N0 =

 1.8 −0.1

−2 0.6

 , N1 =

−1.7 −0.6
−0.5 −2.5

 , C =

 1 0

0 0.5

 , G =

 1 0

0 1

 .
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图 1 (网络版彩图)发生虚假数据注入攻击时, 估计器设计没有考虑攻击影响所产生的状态响应曲线(a)和触发时刻

与触发间隔(b)

Figure 1 (Color online) (a) State responses and (b) triggering time instants and intervals under the estimator without

considering the false data injection attacks

表 1 存在虚假数据注入攻击时的仿真过程比较

Table 1 Comparison of simulation with false data injection attacks

Cases of designing estimator Parameters Attack signals Simulation results

Case 1 Parameter 1 g(t) = tanh(e(t)), χ1 = 0.6 Figure 1

Case 2 Parameter 2 g(t) = tanh(e(t)), χ1 = 0.6 Figure 2

非线性函数ϕ(xi) = 0.5 tanh(xi) + 0.5 sin(xi)满足条件(2), 且有H1 = 02, H2 = I2.

考虑以下两种估计器设计情形:

情形1. 估计器的设计没有考虑虚假数据注入攻击, 该情形等价于攻击发生的概率为χ1 = 0;

情形2. 估计器的设计考虑了虚假数据注入攻击, 其发生的概率为χ1 = 0.6.

针对以上两种情形,选取如下参数h = 0.01, τ = 0.8, µ = 3, ν = 1, δ = 0.02, σ = 0.01,根据定理2分

别求得估计器增益与事件触发加权矩阵为

参数1: L =

−1.0507 1.6543

1.2995 −2.1975

 , Φ =

 285.5827 −129.7500

−129.7500 895.1714

;
参数2: L =

−0.9091 1.0353

1.1183 −1.4244

 , Φ =

 113.2542 −24.3812

−24.3812 348.0181

 .
接下来, 在情形1与2的仿真比较中, 加入相同的攻击函数g(t) = tanh(e(t)), 其发生概率同为χ1 =

0.6. 选取原系统与估计系统的初始状态分布为x(0) = [−0.5 0.2], x̂(0) = [−0.3 0.1], 仿真采样时间

为0.002 s. 基于参数1与2中的估计器与事件触发加权矩阵, 图1(a)和(b) 给出了以上两种情形下的仿真

结果. 上述仿真过程的对比如表1所示.

当估计系统受到攻击时, 通过对比两种估计器设计情形下的仿真结果, 可以得到: (1)从图1看出,

当估计器设计没有考虑网络攻击时(情形1), 在估计系统受到攻击之后, 所设计的估计器并不能有效

地估计原系统的状态信息; (2)根据图2可以发现, 当估计器设计考虑了虚假数据注入攻击时(情形2),
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图 2 (网络版彩图) 发生虚假数据注入攻击时, 估计器设计考虑了攻击影响所产生的状态响应曲线(a)和触发时刻与

触发间隔(b)

Figure 2 (Color online) (a) State responses and (b) triggering time instants and intervals under the estimator considering

the false data injection attacks
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图 3 (网络版彩图)传统事件触发机制下的状态响应曲线(a) 和触发时刻与触发间隔(b)

Figure 3 (Color online) (a) State responses and (b) triggering time instants and intervals under the conventional event-

triggered scheme

估计系统遭到攻击, 所设计的估计器仍能有效估计原系统的状态信息.

另外, 为了说明本文所设计的记忆型事件触发机制的有效性, 在仿真分析中, 考虑测量输出信号

存在随机噪声N(t) = v(t)y(t), v(t)为满足均匀分布的随机变量, 且|v(t)| 6 0.2, 并考虑攻击发生概率

为χ1 = 0.3. 通过求解定理2得到的状态估计器与触发加权矩阵为

L =

−1.1206 1.6454

1.3809 −2.1832

 , Φ =

 304.6578 −122.0442

−122.0442 938.2760

 .
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图 4 (网络版彩图)记忆型事件触发机制下的状态响应曲线(a) 和触发时刻与触发间隔(b)

Figure 4 (Color online) (a) State responses and (b) triggering time instants and intervals under the memory-based

event-triggered scheme

表 2 不同h情况下的L, Φ与触发次数

Table 2 L, Φ and N (number of triggering times) under different h

h = 0.01 h = 0.1 h = 0.2

L

 −1.1206 1.6454

1.3809 −2.1832

  −1.9679 0.5243

2.2300 −1.2867

  −1.5413 0.2454

1.9691 −1.2863


Φ

 304.6578 −122.0442

−122.0442 938.2760

  90.4011 62.9115

62.9115 223.4876

  40.8925 31.6947

31.6947 91.3931


N 162 135 122

采用传统事件触发机制与记忆型事件触发机制进行比较,所得仿真结果如图3和4所示. 从图3(a)和4(a)

可以看出, 两种事件触发机制都可以获得较好的估计效果. 图3(b)和4(b) 所对应的触发次数分别是471

与162. 由此可以得出,传统事件触发机制易受测量噪声影响,触发较多的信号来获得较好的估计效果.

而记忆型事件触发对测量噪声具有良好的抑制作用, 在保证估计效果的前提下, 能够大量减少触发次

数, 节约有限网络资源.

此外, 取χ1 = 0.3, 其他参数与上述仿真相同, 表2给出了不同h 取值时对应的估计器增益L, 事件

触发加权矩阵Φ 与触发次数. 从表2可以看出, 当h增大时, 触发次数逐渐减少, 这也就意味着消耗的网

络资源逐渐减少.

5 结论

本文研究了虚假数据注入攻击下基于记忆型事件触发的一类时滞非线性信息物理系统的安全状

态估计问题. 为了减少测量输出信号随机波动导致的误触发, 节约有限网络资源, 本文提出了一种新

的基于历史测量输出均值的记忆型事件触发机制. 针对网络传输存在虚假数据注入攻击情形, 采用一

个Bernoulli 变量来刻画其随机过程. 将状态估计误差系统建模成一类具有分布式时延的时滞系统. 基
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于该系统模型, 设计新的基于Legendre 多项式的Lyapunov-Krasovskii 泛函, 利用Bessel-Legendre 不等

式技术处理由记忆型事件触发机制引入的积分不等式,给出了基于线性矩阵不等式的状态估计器设计

的充分条件. 所提方法的有效性通过数值仿真进行了验证.
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Memory-based event-triggered secure state estimation of cyber-
physical systems
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Abstract This paper studies the secure state estimation issue of time-varying nonlinear cyber-physical systems

under false data injection attacks and a memory event-triggered mechanism. Compared to the conventional

event-triggered mechanism based on current system information, a memory-based event-triggered mechanism

involving the past measurement output is proposed. Under this scheme, the false triggering induced by abrupt

variations of system output can be reduced effectively, and the waste of network resources is mitigated. A

Bernoulli variable is utilized to describe the stochastic process of the false data injection attacks. By constructing

a novel Lyapunov-Krasovskii functional related to Legendre polynomials and applying Bessel-Legendre inequality

technique, sufficient conditions for guaranteeing the asymptotic stability and designing a state estimator of the

estimation error system are obtained. Finally, numerical simulations are carried out to illustrate the validity of

the presented approach.

Keywords memory-based event-triggering, cyber-physical systems, state estimation, false data injection attacks
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